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I,IHCTPyKUI4-fl
IIo aHTr4Br4pycHo?r 3arqr4re B HHoopMarluoHHbrx cr{cTe

o6qeo6pa:oBarerrbHoro yrpexAelanzfl "Cpe4H-r-a rrrKoJra rau. H. IrI.
JIo6aqeecKoro"

O6uve rIoJIoxeHI,IlI
' 1.1 Hacroxular Znctpyrqlu npeAHa3HaqeHa g'ilfl Bcex corpyAHr4Kon 9acrnoro

o6uteo6pagoBareJlrHofo yqpex(AeHr4rr "Cpegutt rrrKoJra rzu. H. 14. Jlo6a.reecKoro" (aanee - Oy),
r4Merorqr{x Aocryrr r zn(popvrarlnoHHrrM cr{creMaM (}IC) Oy.

I.2 Zncrpyrqux ycraHaBJILIBaer rpe6onaHurr u orBercrBeHHocrb npv opraHr43a\uLr

3aIIII4TBI Ian(foprr,raqzu or eo:4efrcrBr4rr BpeAoHocHEx KoMrrBrorepHsrx Br4pycoB.

1.3 tr{ncrpyrqzx perynvpyer Bonpocrr opraHr.r3arlLtr{ aHrr.rnzpyurofi 3arrlr4Tbr v
rpe6onaurEr K nop-{AKy [poBeAeHrrr aHruBrrpycHofo KoHTponatpvrpa6ore e ZC OY

O6ecne.reHr{e arrrr{Brapyqrofi 3aTTlrrrbr

2.I llopx4olc opfaHz3arlr4r,r aHTr4Br,rpyurofr :arqrarrr.

2.1.l [w, opfaHlz3allrlu arrsBvrpycHoft :arqzr:.;-l4C OY 4onycrarorcq K lrcrroJrl3oBaHlrro

ToJIbKo ceprulpuqzpoBaHHble OCTSK Poccuz JrvrleH3r4oHHbre aHTraBr4pycHbre cpeAcrna o6rqero

npvMeHeHl,rr.

2.1.2 AuruBlapycHoe cpeAcrBo 3arrlr4Tbr AonxHo 6urr ycranoBJreHo Ha Bce cpeAcrBa

BbIrIncJIVTeruuofi rexHl4Krr (CBT) (npu narnvtrv rexHurrecr<ofi nogvroxnocrn), exo4xrqze n IrIC
oy

2.1.3 B' UC Oy npaBa rro yrpaBneHr4ro (a4uuuucrpuponauuro) cpeAcrBaMr4

anrveupycnoft :arqurrr npeAocraBneH;r roJrbKo aAMr,rHr4crparopy unftopuaquonHoft
6e:onacnoctra.

2.1.4 Pazpa6orra lI ocylqecrBJleHze MeponppulTuit no npoBeleHlrro aHruBr4pycHoro

KoHTpoJU{ ocyqecrBnterc.rl orBercrBeHHbrM 3a 3arrlr4Ty zH$oprvaqzn c ilpr4Bnevenzeu (npu
neo6xo4zuocrz) aAMltHrlcrparopa raH$opvraquossofi 6esonacuoc ru u lvltm creqrzaJrr4croB

nlrrleH3r4poBanHofi opmHr,tsarlzlt.

2.I.5 lorxnocrHbre nurla He .uoJrxHbr AonycKarl r.rcnorrE3oBaHr4r s VIC Oy
nporpaMMHoro o6ecne.reuzr u AaHHErx, He cB.s3aHH6rx c BbrrroJrHeHr{eM .roJIx{HocrHBIX

o6qsaHHocrefi.

2.1.6 B I4C Oy o6ecnequsaerc-fi IIeHTpaJrr.BoBaHHoe ynpaBneHne (ycranonKa, yraJreHr.re,

o6noelenue, rou(lurypzpoBaHl4e u KoHrponb aKTyanLHocrr.r eepcuft rporpaMMHoro

o6ecneqenu-s cpeAcrB armunzpycnoft saquru) cpeAcrBaMrr . anrznupycnofi 3arrlr,rrbr,

ycraHoBJIeHHhrMLI Ha KoMIIoHeHTax zn(fopuaqzonnofi cr4creMLr (anrorraru:IapoBaHHErx pa6ounx

uecrax).
2.1.7 B VIC Oy o6ecrequeaerc.rl ueHTpaJII'r3oBaHHoe ynpaBneHrae o6noerenzev 6agrr

,4aHHbIx rIpr.I3HaKoB Bp eAo Ho cHbrx KoMnbrorepHbrx np orpaMM (ezpycon).

2.1.8 Pacurupeunuft arnunzpycrufi KoHTponr npoBoAt4Tcr aAMrrHt'tcrparopoM

uu(poprvraqraonnofi 6egonacuocrrr He pexe oAHoro pa3a B Mecrq v\ppr neo6xo4urvrocrt4, B

4r.
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УТВЕРЖДЕНО
приказом ЧОУ “Средняя школа им.

Н. И. Лобачевского”
№ 160/2 П от 28.08.2024 г.

ИНСТРУКЦИЯ
по антивирусной защите в информационных системах Частного
общеобразовательного учреждения “Средняя школа им. Н. И.

Лобачевского”

Общие положения
1.1 Настоящая Инструкция предназначена для всех сотрудников Частного

общеобразовательного учреждения “Средняя школа им. Н. И. Лобачевского” (далее – ОУ),
имеющих доступ к информационным системам (ИС) ОУ.

1.2 Инструкция устанавливает требования и ответственность при организации
защиты информации от воздействия вредоносных компьютерных вирусов.

1.3 Инструкция регулирует вопросы организации антивирусной защиты и
требования к порядку проведения антивирусного контроля при работе в ИС ОУ.

2 Обеспечение антивирусной защиты

2.1 Порядок организации антивирусной защиты.
2.1.1 Для организации антивирусной защиты ИС ОУ допускаются к использованию

только сертифицированные ФСТЭК России лицензионные антивирусные средства общего
применения.

2.1.2 Антивирусное средство защиты должно быть установлено на все средства
вычислительной техники (СВТ) (при наличии технической возможности), входящие в ИС
ОУ.

2.1.3 В ИС ОУ права по управлению (администрированию) средствами
антивирусной защиты предоставлены только администратору информационной
безопасности.

2.1.4 Разработка и осуществление мероприятий по проведению антивирусного
контроля осуществляется ответственным за защиту информации с привлечением (при
необходимости) администратора информационной безопасности и /или специалистов
лицензированной организации.

2.1.5 Должностные лица не должны допускать использования в ИС ОУ
программного обеспечения и данных, не связанных с выполнением должностных
обязанностей.

2.1.6 В ИС ОУ обеспечивается централизованное управление (установка, удаление,
обновление, конфигурирование и контроль актуальности версий программного
обеспечения средств антивирусной защиты) средствами антивирусной защиты,
установленными на компонентах информационной системы (автоматизированных рабочих
местах).

2.1.7 В ИС ОУ обеспечивается централизованное управление обновлением базы
данных признаков вредоносных компьютерных программ (вирусов).

2.1.8 Расширенный антивирусный контроль проводится администратором
информационной безопасности не реже одного раза в месяц и при необходимости, в



случае подозрений в заражении вирусной программой.
2.1.9 При загрузке, открытии или исполнении объектов (файлов) из внешних

источников средствами антивирусной защиты проводится автоматическая проверка
объектов (файлов).

2.1.10В виртуальной инфраструктуре обеспечивается реализация и управление
антивирусной защитой:

2.1.10.1 Проверка наличия вредоносных программ (вирусов) в хостовой
операционной системе, включая контроль файловой системы, памяти, запущенных
приложений и процессов;

2.1.10.2 Проверка наличия вредоносных программ в гостевой операционной
системе, в процессе ее функционирования, включая контроль файловой системы, памяти,
запущенных приложений и процессов.

2.2 Порядок проведения антивирусного контроля.
2.2.1 Устанавливаемое (изменяемое) программное обеспечение предварительно

проверяется администратором информационной безопасности на отсутствие вирусов.
Непосредственно после установки (изменения) программного обеспечения компьютера,
должна быть выполнена антивирусная проверка администратором информационной
безопасности.

2.2.2 При загрузке компьютера средствами антивирусной защиты проводится
антивирусный контроль в автоматическом режиме.

2.2.3 При возникновении подозрения на наличие компьютерного вируса
(нетипичная работа программ, появление графических и звуковых эффектов, искажений
данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.)
пользователь ИС ОУ самостоятельно или вместе с администратором информационной
безопасности проводит внеочередной антивирусный контроль своей рабочей станции для
определения факта наличия или отсутствия компьютерного вируса.

2.2.4 В случае обнаружения при проведении антивирусной проверки зараженных
компьютерными вирусами файлов пользователи ИС ОУ обязаны:

- приостановить работу;
- немедленно поставить в известность о факте обнаружения зараженных

вирусом файлов руководителя и администратора информационной безопасности,
владельца зараженных файлов, а также смежные подразделения, использующие эти файлы
в работе;

- совместно с владельцем зараженных вирусом файлов провести анализ
необходимости дальнейшего их использования;

- провести лечение или уничтожение зараженных файлов;
- в случае обнаружения нового вируса, не поддающегося лечению

применяемыми антивирусными средствами, направить зараженный вирусом файл на
съемном носителе информации администратору информационной безопасности для
дальнейшей передачи его в организацию, с которой заключен договор на антивирусную
поддержку (при наличии);

- по факту обнаружения зараженных вирусом файлов составить служебную
записку администратору информационной безопасности, в которой необходимо указать
предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип
зараженного файла, характер содержащейся в файле информации, тип вируса и



выполненные антивирусные мероприятия.
2.3 Обновление базы данных признаков вредоносных компьютерных программ

(вирусов).
2.3.1 Администратор информационной безопасности обеспечивает получение из

доверенных источников и установку обновлений базы данных признаков вредоносных
компьютерных программ (вирусов).

2.3.2 Контроль целостности обновлений базы данных признаков вредоносных
компьютерных программ (вирусов) обеспечивается путем автоматического получения или
предварительно скачиваемых обновлений из официальных источников, например, с
сервера обновлений производителя антивирусного средства.

3 Ответственность при организации антивирусной защиты

3.1 Ответственность за организацию антивирусной защиты ИС ОУ в
соответствии с требованиями настоящей Инструкции возлагается на заместителя
директора по информатизации.

3.2 Ответственность за соблюдение требований настоящей Инструкции
возлагается на заместителя директора по информатизации и пользователей,
эксплуатирующих ИС ОУ.


